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Text posudku

V piedloZené habilitaéni préaci se Dr. Jan Bouda vénuje problematice ndhodnosti v kvantovém
zpracovani informace. Jednd se o velmi duleZitou a aktudlni tématiku a habilitacni prace
obsahuje fadu pivodnich autorovych vysledkii dosazenych v této oblasti. Habilitatni prace
ma podobu komentovaného souboru védeckych praci a je psana anglicky. Jak tvodni
komentat, tak i jednotlivé pfilozené védecké prace jsou kvalitné zpracované jak po odborné,
tak i po jazykové strance, text je jasny, srozumitelny a vhodné strukturovany.

V prvni kapitole uvodniho komentafe autor nastifiuje motivaci pro studium nahodnosti
v kvantovém zpracovani informace a struéné specifikuje tematické zaméteni habilitacni préce.
Nasledné ve druhé kapitole autor detailnéji popisuje jednotlivé oblasti vyzkumu, na néz je
habilitani prace zamé¥end, a shrnuje hlavni vysledky a stav poznani, které tvofily vychodisko
pro autoriv vlastni vyzkum v téchto oblastech. Nésledné ve tfeti kapitole autor shrnuje své
vysledky dosaZené v nasledujicich tfech souvisejicich oblastech vyzkumu: nahodnost
v §ifrovani a unitarni k-designy, slaba nahodnost v kryptografickych aplikacich a extrakce
nahodnosti. Uvodni komentaf je doplnény o seznam literatury a piehled védeckych praci,
které tvoii jadro habilitacni prace.

Mezi nejvyznamnéjs$i autorovy vysledky v oblasti ndhodnosti v kvantovém Sifrovéni patfi
napiiklad ndvrh privatniho kvantového kanalu, ktery nejenze neumoZziuje tomu, kdo tajné
odposlouchavd, ziskat Z4dnou informaci o kvantovém stavu posilaném od odesilatele
piijemci, ale zarovei také vyrazné limituje moZnost neopravnéné manipulace se zaSifrovanym
kvantovym stavem. Ukazuje se, Ze takovyto privatni kvantovy kandl lze vytvofit pomoci
nahodné volenych unitarnich operaci, které tvofi tzv. unitdrni 2-design. Autor dale poukézal
na novy typ kryptografického utoku na privatni kvantové kanaly, ktery je zaloZeny na znalosti
zaSifrovaného kvantového stavu. Autor rovnéZz detailné studoval efektivitu Sifrovacich
strategii méFenou poltem bith klasického kli€e, které jsou potfeba na pienos jednoho
zaSifrovaného kvantového bitu.

V dalsi ¢4sti prace se autor zaméfil na problematiku slabé ndhodnosti a poukézal na to, Ze
slabd nahodnost miize vyrazn& ovlivnit a sniZit bezpe¢nost kvantové kryptografickych
protokolil. Autor se specificky zamé¥il na ptipad, kdy slabé nadhodné klasické bity jsou pouZité



v protokolu BB84 k volb& pozic kvantovych bitli, které slouzi k charakterizaci Sumu v
kvantovém kandlu mezi Alici a Bobem. Bylo ukazano, Ze libovolna slaba nahodnost postacuje
k tomu, aby tento protokol pifestal byt bezpeény, pokud se pro charakterizaci kvantového
kanalu pouZije pouze sub-linedrni ¢ast z celkového poctu bitd hrubého klice (raw key). Autor
dale navrhl Sifrovaci systém, ktery koduje klasickou zpravu do kvantového stavu pomoci
klasického klige. Ukazuje se, Ze timto postupem je mozné ptekonat tzv. Mclnnes-Pinkasovu
mez na pravdépodobnost, Ze zprava bude odhalena protivnikem.

Ve tieti ¢asti prace se autor zaméfuje na extrakci ndhodnosti ze zdroji slabé néhodnosti.
Autor napfiklad navrhl pfistrojové nezavisly extraktor nahodnosti, ktery vyuziva tzv.
Merminova zafizeni. Tento postup je metodologicky analogicky k piistrojové nezavislé
kvantové kryptografii, kde bezpe€nost generovaného kli¢e je garantovana pozorovanim
poruSeni Bellovych nerovnosti bez ohledu na interni konstrukci pfistroji pouzitych Alici a
Bobem pti Bellové testu. Autor rovnéZz navrhl metodu generace vysoce kvalitni nahodnosti
pro kryptografické Géely pomoci mobilnich zatizeni, zejména mobilnich telefont.

Jednotlivé publikace tvofici jadro habilitaéni prace vznikly ve spolupraci autora s domacimi i
zahraniénimi kolegy, coZ sv&d&i o autorové schopnosti uspésné se zapojit do veédecké
spoluprace na mezinarodni urovni. Soufasné je vSak jasné patrny a doloZeny vyrazny podil
Dr. Jana Boudy na jednotlivych publikacich. Vyznamna ¢&ast publikaci tvoficich jadro
habilitaéni prace byla publikovana v mezinarodnich impaktovanych €asopisech, coZ potvrzuje
vysokou odbornou troveil habilitaéni prace. Zavérem mohu konstatovat, Ze se jedna o velmi
zdafilou a kvalitni préci, kterd pfinasi fadu dilezitych ptvodnich védeckych vysledki
v oblasti ndhodnosti v kvantovém zpracovéni informace.

Dotazy oponenta k obhajobé habilita¢ni prace

1. V praci Ref. [7] je ukdzéno, Ze slaba nahodnost vede k tomu, Ze protokol BB84 pro
kvantovou kryptografii neumoZtiuje generovat Zzaddny bezpe¢ny kli€. Jako mozné
feSeni tohoto problému je zminéno pouZiti vyznamné linearni ¢asti bitli hrubého klice
pro charakterizaci kvantového kanélu, coZ ov§em vede k redukci délky generovaného
klice. Bude platit, Ze délka generovaného bezpe¢ného klice bude v tomto piipadeé
pfimo umérna celkovému poétu kvantovych biti pfenesenych od Alice k Bobovi?
Pokud ano, v jakych pfipadech by autorem zmifiovana redukce délky generovaného
tajného kli€e mohla pfedstavovat vyznamny problém?

2. V publikaci Ref. [6] je uvedeno, Ze multidimenzionalni integraly, které se vyskytly
v provadénych vypoétech, bylo velmi obtiZzné vypocitat analyticky i numericky
s pouzitim standardnich kvadraturnich metod. Mohl by autor objasnit, v ¢em spocivala
néroénost téchto vypoctd a pro¢ neslo vyuZit napi. Schurova lemmatu?

3. Vopraci Ref. [11] autor uvazuje vstupni k-fotonové stavy, které jsou matematicky
popsané matici hustoty, ktera je tenzorovym soucinem k matic hustoty kvantovych
stavil jednotlivych fotont. To odpovida situaci, kdy uvaZované fotony jsou vzajemné
rozliSitelné, i kdyZz pfipravené v identickych (smiSenych) stavech. Naproti tomu,
pokud by se jednalo o nerozliitelné fotony, coz miZe byt napiiklad pfipad slabych
koherentnich laserovych pulzd, pak by matice hustoty vysledného k-fotonového
(smiSeného) stavu néleZela do t¥idy operatorti pisobicich na symetrickém podprostoru



k qubiti. Obecné by pak bylo mozné uvazovat ¢astecné rozlisitelné fotony. Jaky vliv
by méla ptipadnd Castecna ¢i Giplnd nerozlisitelnost fotond na vysledky uvedené v Ref.
[11]?

Zaveér

Habilita¢ni prace Jana Boudy ,,Randomness in (Quantum) Information Processing® spliiuje
pozadavky standardné kladené na habilitaéni prace v oboru Informatika.

Olomouc, dne 31. 8. 2015 doc. Mgr. Jaromir FiuraSek, Ph.D.








