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Experti cvi€ili obranu zelezni€ni sité pred hackery

ktefi chrani sité spadajici do takzvané kritické informacni infrastruktury. Potvrdil to i
druhy ro¢nik narodniho technického cviceni Cyber Czech, ktery poradal Narodni
bezpeénostni ufad (NBU) véera a predevéirem v Kybernetickém polygonu Masarykovy
univerzity (MU). Experti tentokrat v komplikovaném scénafi branili bezpecnost systému
spravujiciho zeleznicni sit, a tim i transport s jadernym odpadem.

~Jednalo se o druhé takto velké cvi¢eni technického razu. Po pozitivnich ohlasech z
minulého roku jsme zapracovali nékteré pfipominky cvicicich a celkové prostredi
upravili tak, aby pasobilo jesté realistictéji. Sofistikovanost a intenzita dtoku vyustila az
k napadeni strategického informacniho systému,” vysvétlil vybér letoSniho tématu
Radim Ostadal z Narodniho centra kybernetické bezpecnosti, které je soucasti NBU.

Do tzv. kritické informacni infrastruktury spadaji napfiklad systémy mobilnich
operatoru, bank, elektraren nebo pravé sité kontrolujici dopravu. Fiktivni pfibéh
letoSniho cviceni simuloval situaci, v niz vyhrocené spoleenské nazory na migracni
krizi vedly k nasilnému chovani a také pocitacovym utokim. IT experti tak reagovali na
stav, v némz byly pravé systémy Zelezni¢ni dopravy nejzranitelnéjsi, informace o
utocich na né pfichazely z okolnich zemi a jeden incident vyustil az v tragickou srazku
vlaku s ¢etnymi obétmi na Zivotech.

Cviceni, které probihalo v simulovaném pocitaovém prostfedi, pfedchazelo ¢ervnové
cviCeni strategického charakteru, kde se trénovaly pfedevSim rozhodovaci procesy.
Aktualni uz ryze prakticky orientované akce se zucastnilo 24 odbornikl ze statni sféry,
firem i nékterych bezpecnostnich slozek. Tito experti byli rozdéleni do Sesti tymu a po
dobu Sesti hodin Celili intenzivnim, postupné se zesilujicim Gtokim hackeru.

Kromé uto¢nikd a obrancu systému tentokrat sehrali vyznamnou roli také zastupci
médii. IT odbornici totiz museli vzhledem k vysoké nebezpecénosti celé situace zvladat
informovat také vefejnost a reagovat na dotazy novinarl. ,LetosSni scénar jsme udélali
slozitéjsi, obsahoval vice zarizeni a sluzeb. Tymy musely zvladnout nejen jejich
obranu, ale musely byt schopny také komunikovat s okolim a mit pravni povédomi o
dopadech svych rozhodnuti,“ zdvodnil vedouci bezpe€nostniho tymu MU Jan
Vykopal.

Podle prvnich reakci u€astnici pravé nové zafazené prvky velmi ocenovali. ,VSechny
tymy vydrzely branit svéfenou infrastrukturu az do konce. Dle prvnich dojmu bylo
cvieni pfinosné. Hraci ocenili zejména mozZnost otestovat si reainé utoky ve cvicném

prostredi a vyzkouSet si komunikaci s realnymi novinari,“ doplnil Ostadal.
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